ZARZADZENIE NR 2
BURMISTRZA MIROSLEAWCA

z dnia 8 stycznia 2020 r.

w sprawie wprowadzenia procedury projektowania nowych proceséw w Urzedzie Miejskim
w Mirostawcu

Na podstawie art. 24 ust. 1 i1 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) zarzadza sie, co nastepuje:

§ 1. Wprowadza si¢ ,,Procedure projektowania nowych proceséw w Urzedzie Miejskim w Mirostawcu”
stanowiacg zatacznik nr 1 do niniejszego zarzadzenia.

§ 2. Zobowiazuje si¢ wszystkie osoby planujace wprowadzenie nowych procesow w Urzedzie Miejskim
w Mirostawcu do przestrzegania zasad i realizacji zadan okre§lonych w zataczniku, o ktérym mowa w § 1.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zakacznik do zarzadzenia Nr 2
Burmistrza Mirostawca

z dnia 8 stycznia 2020 r.

Procedura projektowania nowych proceséw w Urzedzie Miejskim w Miroslawcu

§ 1. Przedmiot i cel.

1. Niniejsza Procedura dotyczy kazdego przypadku tworzenia nowego procesu zZwigzanego
z przetwarzaniem danych osobowych.

2. Procedura wprowadzana jest celem wykazania, ze jednostka przestrzega przepiséw Rozporzadzenia
Parlamentu Europejskiego i Rady UE z dnia 27 kwietnia 2016r. w sprawie ochrony 0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych iw sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej ,,RODO”) przyjmujac $rodki organizacyjne, ktére sa zgodne w szczegolnosci
z zasada uwzgledniania ochrony danych w fazie projektowania oraz z zasadg domyslnej ochrony danych.

§ 2. Odpowiedzialnos¢.

1. Nadzor nad aktualnoscia niniejszego dokumentu sprawuje Inspektor Ochrony Danych (IOD) przy
wsparciu Administratora Systeméw Informatycznych (ASI).

2. W razie watpliwosci czy potrzeby konsultacji kazdy zainteresowany pracownik jednostki ma obowiazek
dokonac¢ takiej konsultacji lub wyjasnienia watpliwosci we wspotpracy z I0D.

§ 3. Tryb postepowania

1. Wymaga si¢, aby kazdy inicjator projektowanego procesu, zanim dojdzie do jego wdrozenia i przed
pozyskiwaniem danych osobowych, dokonat uprzedniej konsultacji z IOD lub ASI w szczego6lno$ci pod katem:

1) ustalenia rodzaju przetwarzanych danych osobowych,
2) ustalenia kategorii osob, ktorych te dane dotycza,
3) ustalenia celow przetwarzania danych osobowych,

4) potwierdzenia posiadania wtasciwe] podstawy prawnej wynikajacej z RODO do przetwarzania danych
w ww. celach,

5)w przypadku koniecznosci stosowania klauzul z zakresu ochrony danych osobowych — opracowania
1 wdrozenia ich tresci,

6) ustalenia miejsc przetwarzania danych osobowych,
7) potwierdzenia, ze zabezpieczenia danych osobowych sg adekwatne do zagrozen,

8) w przypadku wykorzystywania systemu informatycznego stuzacego do przetwarzania danych osobowych —
uzupetnienia i pozyskania wszystkich niezbednych informacji dotyczacych przygotowania technicznych
srodkow zabezpieczen, na podstawie pytan okreslonych w § 5,

2. W kazdym przypadku projektowania nowego procesu nalezy wzigé pod uwage i zdefiniowaé proces
biorac pod uwage w szczegolnosci nastepujace kryteria:
1) ilo$¢ zbieranych danych osobowych,
2) okres ich przechowywania,
3) dostepnosé,

4) minimalizacja przetwarzania danych osobowych, rozumiana jako zbieranie danych osobowych wylacznie
w takim zakresie, jaki jest niezbedny do realizowania zaktadanych celow; w przypadku sporzadzania kopii
dokumentow (np. dowodow tozsamosci) zwraca si¢ uwage na duze ryzyko naruszenia tej zasady, dlatego
pracownicy zobowigzani sg do powstrzymania si¢ od utrwalania na kopii (papierowych badz
elektronicznych) danych osobowych w nadmiernym, nieadekwatnym zakresie,

5) jak najszybsza pseudonimizacja danych osobowych, gdzie to zasadne, rozumiana jako przetworzenie
danych osobowych w taki sposob, by nie mozna ich bylo juz przypisa¢ konkretnej osobie, ktorej dane
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dotycza, bez uzycia dodatkowych informacji; warunkiem jest przechowywanie takich dodatkowych
informacji osobno i zabezpieczenie ich w ten sposdb, ze niemozliwe jest przypisanie ich zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej,

6) przejrzystos¢ co do funkcji i przetwarzania danych osobowych, co nalezy rozumie¢ jako zdefiniowanie
i ustalenie roli danych osobowych dla procesu, jak tez samych proceséw przetwarzania (jak zbieranie,
przechowywanie, udostepnianie, usuwanie, modyfikowanie, utrwalanie),

7) umozliwienie osobie, ktorej dane dotycza, monitorowania przetwarzania danych, co w szczegolnosci
oznacza zapewnienie poszanowania praw, ktore dotycza danej osoby i wynikaja z RODO, jak: prawo
dostepu do tresci danych i posiadania ich kopii, prawo do bycia zapomnianym (usuni¢cie danych), prawo
do przenoszenia danych, prawo do wniesienia sprzeciwu, prawo do odwotania zgody na przetwarzanie
danych,

8) umozliwienie administratorowi tworzenia i doskonalenia zabezpieczen, w szczegdlnosci w przypadkach
zmian (organizacyjnych, lokalowych, technicznych),

9) nadanie przetwarzaniu niezbednych zabezpieczen, tak by spelni¢ wymogi RODO oraz chroni¢ prawa osob,
ktorych dane dotycza.

§ 4. Skutki procedury.

1. Podjecie decyzji o wdrozeniu projektowanego procesu jest zawsze w gestii Administratora Danych
Osobowych.

2. Wdrozenie niniejszej Procedury skutkuje tym, ze podjecie takiej decyzji powinno by¢ dokonane
w oparciu o uprzednio:

1) przeprowadzong analiz¢ procesu, zgodnie z zatozeniami Procedury,
2) sformulowane wnioski wynikajace z ww. analizy,
3) opini¢ przedstawiong przez IOD lub dodatkowo ASI.
§ 5. Wymagania dla systemu informatycznego sluzacego do przetwarzania danych osobowych
biorac pod uwage wymagania RODO.
1. Wymagania dotyczace uwierzytelniania

Jezeli w systemie do logowania stuzy identyfikator i hasto, wymagania sg nastepujace:

Lp. OKkres$lenie wymogu Czy wymog spelniony

TAK NIE

L. System rejestruje dla kazdego uzytkownika odrebny identyfikator

2. Identyfikator uzytkownika, ktory utracit uprawnienia, nie jest
przydzielany innej osobie

3. Hasto do systemu informatycznego sktada si¢ co najmniej z 8 znakow

4. Hasto do systemu informatycznego sktada si¢ z matych i wielkich
liter oraz cyfr lub znakow specjalnych

5. System nie posiada funkcji zapamigtania hasta, ktéra umozliwi dostep
do systemu bez konieczno$ci ponownego wprowadzania hasta

2. Wymagania dotyczace funkcjonalnosci systemu

Lp. Okreslenie wymogu Czy wymog spelniony

TAK NIE

L. System zapewnia automatycznie odnotowanie daty pierwszego
wprowadzenia danych do systemu

2. System zapewnia automatycznie odnotowanie daty modyfikacji
danych w systemie
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System zapewnia automatycznie odnotowanie daty usuni¢cia danych
W systemie

System zapewnia automatycznie odnotowanie identyfikatora
uzytkownika wprowadzajacego dane do systemu

System zapewnia automatycznie odnotowanie identyfikatora
uzytkownika modyfikujacego dane w systemie

System zapewnia automatycznie odnotowanie identyfikatora
uzytkownika usuwajacego dane w systemie

System zapewnia odnotowanie zrodta danych, jezeli dane pochodza
nie od osoby, ktorej dotycza, np. zbierane sg z CEIDG, zakup bazy
danych - automatycznie lub recznie przez uzytkownika

System zapewnia odnotowanie informacji o odbiorcach, ktorym dane
zostaty udostepnione - automatycznie lub recznie przez uzytkownika
[Odbiorcami, ktorych nie dotyczy odnotowanie udostepnienia sg:
osoby, ktérych dane dotycza, osoby upowaznione do przetwarzania
danych (zwlaszcza pracownicy), podmioty, z ktérymi podpisano
umowy powierzenia (dostawcy ustug - procesorzy), organy publiczne
(panstwowe lub organy samorzadu terytorialnego), ktérym dane sg
udostepniane na podstawie przepisoOw prawa (np. ZUS, US, sady,
prokuratura, Policja, komornik). Odbiorcg moze by¢ np.
ubezpieczyciel]

System zapewnia odnotowanie informacji o dacie udostepnienia
danych odbiorcom, ktorym dane zostaty udostepnione -
automatycznie lub recznie przez uzytkownika

10.

System zapewnia odnotowanie informacji o zakresie danych, ktore
zostaty udostepnione odbiorcom - automatycznie lub rgcznie przez
uzytkownika

11.

System zapewnia odnotowanie, jaka zgoda zostala wyrazona (np.
wydzielenia pola przy rekordzie w systemie z opisem, czego zgoda
dotyczy) - automatycznie lub recznie przez uzytkownika

12.

System zapewnia odnotowanie, kiedy dana zgoda zostata wyrazona -
automatycznie lub recznie przez uzytkownika

13.

System zapewnia odnotowanie, kiedy dana zgoda zostata odwotana -
automatycznie lub recznie przez uzytkownika

14.

System zapewnia odnotowanie informacji o dacie wniesienia
sprzeciwu wobec przetwarzania danych osobowych - automatycznie
lub recznie przez uzytkownika

15.

System zapewnia edycje danych (ich aktualizacj¢)

16.

System zapewnia mozliwo$¢ przetwarzania danych w formie ich
archiwizacji

17.

System zapewnia mozliwos$¢ trwalego usuniecia danych

18.

System zapewnia mozliwo$¢ odnotowania, ze osoba, ktorej dane
dotycza, wniosta o ograniczenie ich przechowywania (tzn. wylacznie
do ich przechowywania)

19.

System umozliwia dostarczenie osobie, ktorej dane dotycza, jej
wtasnych danych osobowych, w powszechnie uzywanym,
ustrukturyzowanym formacie nadajacym si¢ do odczytu
maszynowego

20.

System umozliwia przestanie danych osobowych konkretnej osoby
bezposrednio podmiotowi, ktoremu ona wskaze, w powszechnie
uzywanym, ustrukturyzowanym formacie nadajacym sie do odczytu
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| maszynowego

3. Wymagania dotyczace zabezpieczenia technicznego i fizycznego

Lp.

OKkreslenie wymogu

Czy wymo

o spelniony

TAK

NIE

1.

Baza danych systemu jest szyfrowana

Dostep do danych osobowych jest zabezpieczony poprzez
pseudonimizacj¢ (uzycie w miejsce jednego atrybutu np.
rzeczywistego imienia i nazwiska, innego atrybutu (np. inicjatu,
liczby), by nie mozna ich byto juz przypisa¢ konkretnej osobie, ktorej
dane dotycza, bez uzycia dodatkowych informacji. Te dodatkowe
informacje powinny by¢ przechowywane osobno i objete sSrodkami
technicznymi 1 organizacyjnymi uniemozliwiajacymi ich przypisanie
okreslonej osobie fizycznej), np. szyfrowanie kluczem tajnym,
funkcja skrétu, tokenizacja)

Dyski urzadzen przeno$nych z zapisem danych osobowych sa
szyfrowane

Mozliwe jest zablokowanie urzadzenia lub usunigcie jego zawartos$ci
- na odlegto$¢, w razie zgubienia lub utraty

Tworzone sg kopie zapasowe

Zapis kopii zapasowych danych nie jest przechowywany w
pomieszczeniu, gdzie znajduje si¢ serwer, z ktérego one pochodza

Zapewnia si¢ poufno$¢ danych przetwarzanych w systemie

Zapewnia si¢ integralno$¢ danych przetwarzanych w systemie

Zapewnia si¢ dostepno$¢ danych przetwarzanych w systemie

10.

Zapewnia si¢ odporno$¢ systemu na zagrozenia wptywajace w
szczegolnos$ci na utratg, zabranie, nieuprawnione ujawnienie lub
modyfikacje, uszkodzenie danych

11.

Zapewnia si¢ zdolnos¢ do szybkiego przywracania dostepnosci
danych osobowych i dostepu do nich w razie incydentu

12.

Stosuje si¢ regularne testowanie, mierzenie i ocenianie skutecznosci
zabezpieczen systemu

13.

Serwer, na ktorym przetwarzane sg dane osobowe przechowywany
jest w miejscu fizycznie zabezpieczonym przed utratg danych
spowodowana np. pozarem, zalaniem, wtamaniem

14.

Nosniki kopii zapasowych, na ktorych przetwarzane sa dane osobowe
przechowywane sg w miejscu fizycznie zabezpieczonym przed utratg
danych spowodowang np. pozarem, zalaniem, wlamaniem

15.

Komputery, na ktérych przetwarzane sa dane osobowe
przechowywane sg w miejscu fizycznie zabezpieczonym przed utratg
danych spowodowang np. pozarem, zalaniem, wiamaniem,
nieuprawnionym wgladem, kradzieza

16.

Kazdy uzytkownik posiada odrebne login+hasto do swojego konta
(zaré6wno w przypadku profili na komputerze, jak i dedykowanych
systemach informatycznych)
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