ZARZADZENIE NR 53
BURMISTRZA MIROSLAWCA

z dnia 22 maja 2012 r.

w sprawie ustalenia ""Polityki bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Gminy
i Miasta w Mirostawcu" oraz "Instrukcji zarzadzania systemem informatycznym sluzacym do
przetwarzania danych osobowych w Urzedzie Gminy i Miasta Miroslawiec"'.

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U.Nr 101 poz.926 ze
zm.) oraz § 3 ust. 3 1 § 4 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U.Nr
100, poz. 1024), zarzadza si¢ co nastgpuje:

§ 1. Ustala si¢ "Polityke bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Gminy i Miasta
w Mirostawcu", stanowiaca zatacznik nr 1 do niniejszego zarzadzenia.

§ 2. Ustala si¢ "Instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Gminy i Miasta Mirostawiec", stanowiaca zatacznik nr 2 do niniejszego zarzadzenia.

§ 3. Zobowiazuje si¢ pracownikow Urzedu Gminy i Miasta w Mirostawcu do stosowania zasad okreslonych
w "Polityce bezpieczenstwa danych osobowych przetwarzanych w Urzgdzie Gminy i Miasta w Mirostawcu" oraz
w "Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie
Gminy i1 Miasta Mirostawiec".

§ 4. Wykonanie Zarzadzenia powierza si¢ Administratorowi Bezpieczenstwa Informacji.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalacznik Nr 1 do Zarzadzenia Nr ....................
Burmistrza Mirostawca

z dnia 22 maja 2012 1.

Polityka bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Gminy i Miasta w Miroslawcu

Dokument ,,Polityka bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Gminy i Miasta
w Mirostawcu”, zwana dalej ,,Polityka bezpieczenstwa” opisuje reguly dotyczace bezpieczenstwa danych
osobowych przetwarzanych w Urzedzie Gminy i Miasta Mirostawiec.

Polityka bezpieczefistwa okresla ramowe zasady wlasciwego zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych oraz podstawowe warunki techniczne i organizacyjne, jakim
powinny odpowiada¢ urzadzenia i system informatyczny, odpowiednie do zagrozen i kategorii danych objgtych
ochrona.

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 2002 r. Nr 101, poz. 926, ze zm.)
oraz rozporzadzenie ministra spraw wewngtrznych iadministracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
7 2004 r. Nr 100, poz. 1024) naktada na administratora danych osobowych nastgpujace obowiazki:

1. zapewnienie bezpieczenstwa i poufnosci danych, w tym zabezpieczenie ich przed ujawnieniem,

2. zabezpieczenie danych przed nieuprawnionym dostgpem,

3. zabezpieczenie danych przed udostgpnieniem osobom nieupowaznionym (nieuprawnionym pozyskaniem),
4. zabezpieczenie przed utrata danych,

5. zabezpieczenie przed uszkodzeniem lub zniszczeniem danych oraz przed ich nielegalna modyfikacja.

Ochronie podlegaja dane osobowe niezaleznie od formy przechowywania, sprz¢t komputerowy, systemy
operacyjne i informatyczne oraz pomieszczenia, w ktorych odbywa si¢ proces przetwarzania.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodno$¢ funkcjonowania sa
podstawowymi wymogami w zakresie prowadzenia wtasciwej polityki bezpieczenstwa informacji.

Niniejszy dokument wskazuje dopuszczalne zachowanie wszystkich uzytkownikow —systemow
informatycznych wspomagajacych prace Urzedu, procedury postgpowania dla zapobiegania i minimalizowania
skutkéw zagrozen oraz sposob postgpowania w sytuacji naruszenia bezpieczenstwa danych osobowych
w systemach informatycznych.

Rozdzial 1.
POSTANOWIENIA OGOLNE

§ 1. Ilekro¢ w niniejszym dokumencie jest mowa o:
1. Urzedzie —nalezy przez to rozumie¢ Urzad Gminy i Miasta w Mirostawcu.
2. Administratorze Danych Osobowych (ADO) —nalezy przez to rozumie¢ Burmistrza Mirostawca.

3. Administratorze Bezpieczenstwa Informacji —nalezy przez to rozumie¢ Sekretarza Gminy i Miasta
Mirostawiec wyznaczonego do nadzorowania przestrzegania zasad ochrony okreslonych w niniejszym dokumencie
oraz wymagan w zakresie ochrony wynikajacych z powszechnie obowiazujacych przepisow o ochronie danych
osobowych.

4. Administratorze Systemu Informatycznego —nalezy przez to rozumie¢ firm¢ zewngtrzna Swiadczaca ustugi
informatyczne i administracyjne dla Urzedu lub pracownika Urzgedu odpowiadajacych za funkcjonowanie systemu
informatycznego oraz stosowanie technicznych i organizacyjnych srodkoéw ochrony.
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5. Komorce organizacyjnej- nalezy przez to rozumie¢ kazda wydzielona organizacyjnie i funkcjonalnie
komoérke wewnetrzng zgodnie z Regulaminem Organizacyjnym.

6. Uzytkowniku systemu -nalezy przez to rozumie¢ osobg upowazniong do przetwarzania danych osobowych
w systemie informatycznym urzedu. Uzytkownikiem moze by¢ pracownik urz¢du, osoba wykonujaca pracg na
podstawie umowy-zlecenia lub innej umowy cywilno-prawnej, osoba odbywajaca staz w urzedzie.

7. Sieci lokalnej —nalezy przez to rozumie¢ potaczenie systemow informatycznych urzedu wylacznie dla
wiasnych jego potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnych.

8. Danych osobowych —nalezy przez to rozumie¢ wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizyczne;.

9. Zbiorze danych -nalezy przez to rozumie¢ kazdy posiadajacy struktur¢ zestaw danych o charakterze
osobowym, dostgpnych wedtug okreslonych kryteriow.

10. Wykazie zbiorow danych osobowych —nalezy przez to rozumie¢ wykaz zarejestrowanych oraz nie
podlegajacych rejestracji zbiorow danych osobowych.

11. Przetwarzaniu danych -nalezy przez to rozumie¢ jakieckolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie
1 usuwanie, a zwlaszcza te, ktére wykonuje si¢ w systemach informatycznych.

12. Systemie informatycznym -nalezy przez to rozumie¢ zespot wspolpracujacych ze soba urzadzen,
programoéw, procedur przetwarzania informacji inarzedzi programowych zastosowanych w celu przetwarzania
danych.

13. Bezpieczenstwie systemu informatycznego— nalezy przez to rozumie¢ wdrozenie stosowanych $rodkow
administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobdw technicznych oraz ochrony przed
modyfikacja, zniszczeniem, nieuprawnionym dostgpem iujawnieniem lub pozyskaniem danych osobowych,
a takze ich utratg.

14. Dokumentacji papierowej— nalezy przez to rozumie¢ zewidencjonowany, usystematyzowany zbidr
wykazow, skoroszytow, wydrukow komputerowych iinnej dokumentacji gromadzonej w formie papierowe;,
zawierajacej dane osobowe.

15. Identyfikatorze uzytkownika (LOGIN)- nalezy przez to rozumie¢ ciag znakdéw literowych i cyfrowych, lub
innych, jednoznacznie identyfikujacych osobg upowazniona do przetwarzania danych osobowych w systemie
informatycznym.

16. Hasle (Password)— nalezy przez to rozumie¢ ciag znakow literowych cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym.

§ 2. Cele i strategie bezpieczenstwa informacji.
1. Polityka bezpieczenstwa okres$la:
1) Zasady postgpowania przy przetwarzaniu danych osobowych.
2) Wykaz pomieszczen tworzacych obszar, w ktorym przetwarzane sa dane osobowe.

3) Wykaz zbioréw danych osobowych wraz ze wskazaniem programdéw zastosowanych do przetwarzania tych
danych.

4) Sposob przeplywu danych pomigdzy poszczegdlnymi aplikacjami.
5) Opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegolnych pol informacyjnych.
6) Przedsigwzigcia zabezpieczajace przed naruszeniem bezpieczenstwa ochrony danych osobowych.

7) Tryb postgpowania w przypadku stwierdzenia naruszenia ochrony danych osobowych w systemach
informatycznych lub dokumentacji papierowej albo powzigcia podejrzenia o takim naruszeniu.

2. Cele 1 zamierzenia Urzedu Gminy i Miasta w Mirostawcu w dziedzinie bezpieczenstwa informacji:
1) Ochrona zasobow informacyjnych i zapewnienie ciagtosci dziatania procesow Urzgdu,
2) Ochrona wizerunku Urzedu,

3) Zapewnienie zgodnosci z prawem podejmowanych dziatan,
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4) Uzyskanie i utrzymanie odpowiednio wysokiego poziomu bezpieczenstwa zasobow Urzedu rozumiane jako
zapewnienie poufnos$ci, integralnosci i dostgpnosci zasobdéw oraz zapewnienie rozliczalnosci podejmowanych
dziatan,

5) Wyznaczenie og6lnych kierunkéw rozwoju systemu informacyjnego,
3. Realizacje celow i zamierzen okreslonych w § 2 ust.1 powinny zagwarantowac nastgpujace zatozenia:

1) Wdrozenie procedur okres$lajacych postgpowania oséb zatrudnionych przy przetwarzaniu danych osobowych
oraz ich odpowiedzialno$ci za bezpieczenstwo tych danych.

2) Przypisanie uzytkownikom okreslonych atrybutow pozwalajacych na ich identyfikacje (hasta, identyfikatory),
zapewniajacych im dostep do réznych poziomoéw baz danych osobowych — stosownie do indywidualnego
zakresu upowaznienia.

3) . Przeszkolenie uzytkownikow w zakresie bezpieczenstwa i ochrony danych osobowych.
4) Podejmowanie niezbednych dziatan w celu likwidacji stabych ogniw w systemie zabezpieczen.

5) Okresowe sprawdzanie przestrzegania przez uzytkownikow wdrozonych metod postgpowania przy
przetwarzaniu danych osobowych.

6) Opracowanie procedur odtwarzajacych w przypadku wystapienia awarii.

7) Sledzenie osiagnie¢ w dziedzinie bezpieczenstwa systemOéw informatycznych iw miare mozliwosci
organizacyjnych i techniczno-finansowych wdrazanie nowych narz¢dzi imetod pracy oraz sposoboéw
zarzadzania systemami informatycznymi, ktore bgda stuzyly wzmocnieniu bezpieczenstwa danych osobowych.

4. W celu zwigkszenia efektywnosci ochrony danych osobowych dokonano potaczenia réznych zabezpieczen
w sposob umozliwiajacy stworzenie kilku warstw ochronnych. Ochrona danych osobowych jest realizowana
poprzez:

1) Zabezpieczenia fizyczne.
2) Procedury organizacyjne.
3) Oprogramowanie systemowe.
4) Aplikacje.
5) Postgpowanie uzytkownikow.
5. Zastosowane zabezpieczenia gwarantowac¢ maja:

1) Poufno$¢ danych — nalezy przez to rozumie¢ wlasciwo$¢ zapewniajaca, ze dane nie sa udost¢pniane
nieupowaznionym podmiotom.

2) Integralno$¢ danych — nalezy przez to rozumie¢ wlasciwo$¢ zapewniajaca, ze dane osobowe nie zostaly
zmienione lub zniszczone w sposdb nieautoryzowany.

3) Rozliczalno§¢ - nalezy przez to rozumie¢ wlasciwos¢ zapewniajaca, ze dzialania podmiotu moga by¢
przypisane w sposob jednoznaczny tylko temu podmiotowi.

4) Integralno$¢ systemu - nalezy przez to rozumie¢ nienaruszalno$¢ systemu iniemozno$¢ dokonania w nim
jakiejkolwiek manipulacji.

5) Uwierzytelnienie - nalezy przez to rozumie¢ dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci
podmiotu.

Rozdzial 2.
PRZETWARZANIE DANYCH OSOBOWYCH

§ 3. Informacje przetwarzane przez system informacyjny Urzedu Gminy

1. W systemie informacyjnym Urzg¢du przetwarzane sa informacje stuzace do wykonywania zadan z zakresu
administracji publiczne;j.

2. Informacje te sa przetwarzane i sktadowane zaréwno w postaci papierowe;j jak i elektroniczne;.

3. Przetwarzane w Urzedzie informacje sa migdzy innymi informacjami dotyczacymi
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1) informacji publicznych,
2) danych osobowych,
3) informacji stanowiacych tajemnice Urzedu,
4) innych informacji prawnie chronionych.
4. Informacje niejawne nie sa objete zakresem niniejszej Polityki.

5. W systemie informatycznym stosuje si¢ wysoki poziom bezpieczenstwa przy przetwarzaniu danych
osobowych.

§ 4. 1. Administrator Danych Osobowych jest zobowigzany do:
1) czuwania nad tym, by bedace w jego posiadaniu dane osobowe byly przetwarzane zgodnie z prawem,

2) zastosowania niezbgdnych $rodkdéw technicznych iorganizacyjnych w celu zapewnienia ochrony
przetwarzanych w Urzedzie danych osobowych,

3) sprawowania kontroli nad bezpieczenstwem oraz sposobem przetwarzania danych,

4) rejestracji w Gtownym Inspektoracie Ochrony Danych Osobowych, zbiorow danych przed przystapieniem do
ich przetwarzania, prowadzenia rejestru osob zatrudnionych przy przetwarzaniu danych wg wzoru
stanowiacego Zatacznik nr 1.1 do niniejszego dokumentu.

2. Administrator Danych Osobowych wyznacza Administratora Bezpieczenstwa Informacji.
3. Administrator Bezpieczenstwa Informacji realizuje zadania w zakresie ochrony danych, a w szczegolnosci:
1) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systemow informatycznych Urzedu,

2) podejmowania stosownych dziatan zgodnie zniniejsza Polityka bezpieczenstwa w przypadku wykrycia
nieuprawnionego dostgpu do bazy danych lub naruszenia zabezpieczenia danych znajdujacych si¢ w systemie
informatycznym,

3) niezwlocznego informowania Administratora Danych Osobowych lub osoby przez niego upowaznionej
o przypadkach naruszenia przepiséw ustawy o ochronie danych osobowych,

4) nadzoru i kontroli systemow informatycznych stuzacych do przetwarzania danych osobowych i 0s6b przy nim
zatrudnionych.

4. Czynno$ci przetwarzania danych osobowych moze dokonywaé jedynie pracownik upowazniony przez
Administratora Danych Osobowych Iub osoba/firma wykonujaca dla Urzedu ustuge. Wzoér upowaznienia stanowia
Zatacznikinr 1.2 1 1.3 do niniejszego dokumentu.

5. Pracownik upowazniony przez ADO do przetwarzania danych osobowych, jest zobowiazany do:
1) odbycia wewngtrznego szkolenia dotyczacego przetwarzania i ochrony danych osobowych
2) zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych,

3) stosowania okreslonych przez administratora danych, procedur i srodkéw majacych na celu zabezpieczenie
danych przed ich udostgpnieniem osobom nieupowaznionym,

4) zachowania szczegolnej staranno$ci w trakcie wykonywania operacji przetwarzania danych w celu ochrony
interesOw 0sob, ktorych te dane dotycza,

5) podporzadkowania si¢ poleceniom administratora bezpieczenstwa informacji oraz wlasciwego kierownika,
w zakresie ochrony danych.

6. Pracownik, ktoremu administrator danych osobowych udzielit upowaznienia, o ktéorym mowa w ust. 4 jest
zobowiazany do podpisania o§wiadczenia. Wzor o§wiadczenia stanowiZatacznik nr 1.4do niniejszego dokumentu.

7. W przypadku zatrudnienia nowego pracownika, zmiany stanowiska, zmiany zakresu obowiazkéw
pracowniczych, utworzenia nowego zbioru danych osobowych, zmiany sposobu przetwarzania danych lub
w innych przypadkach, ktore wpltywaja bezposrednio na rodzaj izakres przetwarzania danych, administrator
danych dokonuje cofnigcia lub wydania nowego upowaznienia. Wzdr pisma o cofnigciu upowaznienia
stanowiZatacznik nr 1.5do niniejszego dokumentu.
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8. Wypowiedzenie umowy o pracg jest rownoznaczne z cofnigciem upowaznienia do przetwarzania danych
osobowych.

9. W obiegu zewngtrznym zgode¢ na udostepnienie danych osobowych wyraza administrator danych zgodnie
z powszechnie obowigzujacymi przepisami.

§ 5. Wykaz pomieszczen tworzacych obszar, w ktérym przetwarzane sa dane osobowe.

1. Przetwarzanie informacji, w tym informacji osobowych odbywa si¢ w budynku Urzedu Gminy i Miasta
w Mirostawcu przy ulicy Wolnos$ci 37 w pomieszczeniach zajmowanych przez:

1) Burmistrza Mirostawca (pokdj nr 6)
2) Skarbnika Gminy (pokoj nr 107)
3) Sekretarza Gminy i Miasta Mirostawiec (pokoj nr 7)
4) Referat Organizacyjno-Prawny, (pokoj nr 1, 2, 5, 101, 103- serwerownia, 105 )
5) Referat Oswiaty i Polityki Spotecznej, (pokdj nr 101, 108)
6) Referat Finansowy, (pokdj nr 102, 104)
7) Referat Gospodarki i Srodowiska, (pokéj nr 8, 9)
8) Urzad Stanu Cywilnego, (pokdj nr 4)
9) Samodzielne stanowisko ds. zarzadzania kryzysowego, (pokoj nr 4)
10) Straz Miejska (pokoj nr 3, 3a)
11) Radcg Prawnego (pokoj nr 106)
2. Cze$¢ informacji przetwarzana jest rOwniez na komputerach przenosnych.
3. Wszystkie informacje przechowywane sa w budynku Urzgdu przy ul. Wolnosci 37.
4. Wszystkie systemy informatyczne Urzedu zlokalizowane sa w budynku przy ul. Wolnosci 37.
§ 6. Wykaz zbioréw danych osobowych przetwarzanych w systemie informatycznym.

1. Wykaz zbioréw danych osobowych przetwarzanych w systemie informatycznym prowadzi Administrator
Bezpieczenstwa Informacji.

2. Zbiory danych osobowych przetwarzanych w systemie informatycznym wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych wg zestawienia przedstawionego w tabeli.

Lp |Nazwa zbioru Nazwa programu zastosowanego Nr

danych do ich przetwarzania pok
oju

1. |Urzad Stanu PB_USC, ZMOKU 4
Cywilnego

2 |Ewidencja SELWIN, ZMOKU 4
Ludnosci

3 [Dowodowy WASKO, ZMOKU 4
osobiste

4 |Rejestr skarg LibreOffice, IBM Lotus Symphony 7
1 wnioskow

5 |Radni Rady MS Office 2003, IBM Lotus Symphony 105
Miejskiej

6 [SottysiiRady MS Office 2003, IBM Lotus Symphony 105
Soteckie

7 | Oswiadczenia MS Office 2003, LibreOffice, IBM Lotus Symphony 7,
majatkowe 105
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Postgpowanie
mandatowe

PIGEON - program finansowo — ksiggowy, FOTO RAPID, FET
TRAFIC P, MS Office 2007, LibreOffice, IBM Lotus Symphony

3a

Dofinansowanie
doskonalenia
zawodowego
nauczycieli

MS Office 2007

101

10

Dofinansowanie
ksztatcenia
mtodocianych
pracownikow

MS Office 2007

101

11

Stypendia szkolne

MS Office 2007

101

12

Rejestr budowy
przydomowych
oczyszczalni
sciekow

MS Office 2007, LibreOffice, IBM Lotus Symphony

13

Sprawy dotyczace
usuni¢cia drzew
1 krzewow

MS Office 2007, LibreOffice, IBM Lotus Symphony

14

Informacje

0 wyrobach
zawierajacych
azbest

MS Office 2007, LibreOffice, IBM Lotus Symphony

15

Rejestr decyzji

o warunkach
zabudowy

1 zagospodarowania
terenu

LibreOffice, IBM Lotus Symphony

16

Sprawy dotyczace
obronnosci

MS Office 2003, IBM Lotus Symphony

17

Lista oséb
podlegajacych
kwalifikacji
wojskowej

MS Office 2003, IBM Lotus Symphony

18

Rejestr mgzczyzn
lub kobiet objetych
rejestracja
wojskowa

MS Office 2003, IBM Lotus Symphony

19

Podatek od srodkow
transportowych

PIGEON - program podatkowy

102

20

Zwrot podatku
akcyzowego

W cenie oleju
napedowego
wykorzystywanego
do produkgcji rolnej

PIGEON - program podatkowy

102

21

Podatki 1 optaty
lokalne

PIGEON - program podatkowy

102
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22 |Rejestr dzierzaw LibreOffice, IBM Lotus Symphony 9
mienia
komunalnego

23 |Rejestr sprzedazy | WebEWID , MS Office 2010, IBM Lotus Symphony 9
nieruchomosci

24 | Ewidencja gruntow [ WebEWID, LibreOffice, IBM Lotus Symphony 9

25 |Uzaleznienia LibreOffice, IBM Lotus Symphony 108

26 |Kadry, Place RAKS SQL — program ptacowo-kadrowy, PLATNIK — program do 101

rozliczen z Zaktadem Ubezpieczen,

27 |Operacje GMINA 2 — program finansowo-ksiggowy,BESTI@ - program 104
finansowo- finansowo-ksiggowy, HOME BANKING - system obstugi przelewow |,
ksiggowe bankowych, GMINA z Modutem KASA — system finansowo-ksiggowy |107

PIGEON, FK ZETO - system finansowo -ksiggowy w trybie do odczytu,
PLACE — system placowy w trybie do odczytu,
FK PIGEON — program finansowo-ksiegowy w trybie do odczytu

3. Do przetwarzania danych osobowych w systemie informatycznym urzedu stosuje si¢ ponadto aplikacj¢ E-
urzad — elektroniczny obieg dokumentéw WTF ALFA,

§ 7. Sposob przeplywu danych pomiedzy poszczegélnymi systemami.

1. Aplikacja RAKS SQL powiazana jest z aplikacja Ptatnik w sposob jednokierunkowy poprzez wykonywanie
eksportu danych z aplikacji RAKS SQL do aplikacji Ptatnik.

2. Aplikacja Gmina 2 powiazana jest z aplikacja BESTI@ w sposob jednokierunkowy poprzez wykonywanie
eksportu danych z aplikacji Gmina 2 do aplikacji BESTI@.

3. Pozostale programy sg niezalezne i posiadaja samodzielne bazy danych.

§ 8. Opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegdélnych pél informacyjnych wg
tabeli.

Lp |Zbior Struktura danych
danych

1. |Urzad Stanu | Akt urodzenia: dane dotyczace dziecka (nazwisko, imi¢ (imiona), pte¢, data
Cywilnego |urodzenia, miejsce urodzenia), dane dotyczace rodzicow(nazwisko, imi¢ (imiona),
nazwisko rodowe, data urodzenia, miejsce urodzenia, miejsce zamieszkania), dane
dotyczace osoby (zaktadu) zgtaszajacego urodzenie(nazwisko i imi¢ (nazwa zaktadu),
miejsce zamieszkania (siedziba zaktadu), przypiski

Akt malzenstwa: dane dotyczace osob zawierajacych matzenstwo(nazwisko,
imig(imiona), nazwisko rodowe, stan cywilny, data urodzenia, miejsce urodzenia,
miejsce zamieszkania), data i miejsce zawarcia malzenstwa, dane dotyczace
rodzicéw(nazwisko, imi¢(imiona), nazwisko rodowe), nazwisko noszone po zawarciu
malzenstwa, swiadkowie(imig i nazwisko), przypiski

Akt zgonu: dane dotyczace osoby zmartej(nazwisko, imig(imiona), nazwisko rodowe,
stan cywilny, data urodzenia, miejsce urodzenia, ostatnie miejsce zamieszkania), dane
dotyczace daty i miejsca zgonu(data zgonu, godzina zgonu, miejsce zgonu, data
znalezienie zwlok, godzina znalezienia zwlok, miejsce znalezienia zwlok), dane
dotyczace matzonka osoby zmartej(nazwisko i1 imig(imiona), nazwisko rodowe), dane
dotyczace rodzicéw osoby zmarlej (imig, imiona), nazwisko rodowe), dane dotyczace
osoby(zaktadu) zgtaszajacej zgon(nazwisko 1 imi¢(nazwa zaktadu), miejsce
zamieszkania(siedziba zaktadu), przypiski

2 |Ewidencja [nazwisko i imi¢, numer ewidencyjny PESEL, adres: kod terytorialny, miejscowos¢,

Id: ASF98F82-5514-4F0B-AEF4-A640DCA8D3CE. Podpisany Strona 7



Ludnosci

ulica, nr domu, nr lokalu, kod pocztowy, rodzaj zameldowania, data zameldowania,
data wymeldowania, pte¢, nazwisko rodowe, imig ojca, nazwisko ojca, nazwisko
rodowe ojca, imi¢ matki, nazwisko matki, nazwisko rodowe matki, dane o urodzeniu:
data, miejsce urodzenia, USC: kod terytorialny, nr aktu urodzenia, data wystawienia,
stan cywilny, data zmiany, organ: kod terytorialny, nazwa organu, nr aktu,
wspodtmatzonek: nazwisko rodowe, imig, nr PESEL, forma ustania matzenstwa,
dokument tozsamosci, seria i numer, data wystawienia, data waznos$ci, wystawca: kod
terytorialny, nazwa wystawcy, rysopis: wzrost w cm, kolor oczu, znak szczegolny,
obowiazek wojskowy, dokument wojskowy, seria i numer, stopien wojskowy,
obywatelstwo obce, data zmiany, podstawa prawna zmiany, grupa krwi, uprawnienia
wyborcze, status mieszkanca,

rejestr wyborcoOw: nazwisko, imig (imiona), imi¢ ojca, data urodzenia, nr ewidencyjny
PESEL, adres zamieszkania: miejscowos¢, ulica, nr domu, nr mieszkania

Dowodowy
osobiste

Numer PESEL, siedziba wystawcy, numer dowodu osobistego, organ wystawcy,
nazwisko wiasne 1 czton, nazwisko wlasne 2 czton, imi¢ wlasne 1, imi¢ wlasne 2,
nazwisko rodowe 1 czton, nazwisko rodowe 2. czton, imi¢ ojca, imi¢ matki, nazwisko
rodowe matki 1. czlon, nazwisko rodowe matki 2. czton, data urodzenia, miejsce
urodzenia, rodzaj zameldowania, kod pocztowy, kod terytorialny, miejscowos¢, ulica,
numer domu, numer lokalu, poczta zameldowania, kolor oczu, wzrost w cm, pte¢,
zdjecie, podpis

Rejestr
skarg
i wnioskow

data wptywu, imig i nazwisko petenta, nazwa instytucji, redakcji, adres petenta,
instytucji, przedmiot skargi, wniosku, sposob zatatwienia, data wystania
zawiadomienia, kogo zawiadomiono

Radni Rady
Miejskiej

imi¢ 1 nazwisko, adres, nr PESEL, numer telefonu, adres e-mail, numer konta
bankowego

Sottysi
i Rady
Soleckie

imi¢ 1 nazwisko, adres, numer telefonu

Oswiadczen
ia
majatkowe

miejscowos¢ i dzien wypetienia o$wiadczenia, imi¢ i nazwisko, nazwisko rodowe,
data i1miejsce urodzenia, miejsce zatrudnienia, stanowisko lub funkcja, $rodki
pienigzne zgromadzone w walucie obcej papiery wartoSciowe, prowadzona
dziatalno$¢ gospodarcza (forma prawna i przedmiot dziatalno$ci), przychod i dochod
osiagniety z prowadzonej dziatalnosci gospodarczej, zarzadzana dzialalnos¢
gospodarcza (przedstawiciel, pelnomocnik, forma prawna, przedmiot dziatalno$ci),
dochod z zarzadzania dziatalno$cia gospodarcza, dziatalno$¢ w spotkach handlowych
(nazwa 1 siedziba spotki), czy jest cztonkiem zarzadu(od kiedy), czy jest czlonkiem
rady nadzorczej(od kiedy), czy jest cztonkiem komisji rewizyjnej(od kiedy), dochody
osiagnigte z tego tytutu, dziatalno§¢ w spotdzielniach, czy jest czlonkiem zarzadu(od
kiedy), czy jest cztonkiem rady nadzorczej(od kiedy), czy jest cztonkiem komisji
rewizyjnej(od kiedy), dochody osiagnigte, dziatalno$¢ w fundacjach prowadzacych
dziatalno$¢ gospodarcza, czy jest cztonkiem zarzadu(od kiedy), czy jest cztonkiem
rady nadzorczej(od kiedy), czy jest czlonkiem komisji rewizyjnej(od kiedy), dochody
osiagnigte, inne dochody z tytutu zatrudnienia lub innej dzialalnosci zarobkowej(z
podaniem kwot uzyskiwanych z kazdego tytutu), dom(powierzchnia, warto$¢, tytut
prawny), mieszkanie(powierzchnia, warto$¢, tytut prawny), gospodarstwo
rolne(rodzaj, powierzchnia, warto$¢, rodzaj zabudowy, tytut prawny, dochdd) , inne
nieruchomosci(powierzchnia, warto$¢, tytut prawny), udzialy w spoétkach handlowych
(liczba, emitent udzialéw, dochod), majatek nabyty od skarbu panstwa, samorzadu
w drodze przetargu, sktadniki mienia ruchomego o wartosci powyzej 10.000 zi,
zobowiazania pieni¢zne o wartosci powyzej 10.000 zt

Postepowani

nazwiska i1 imiona, imiona rodzicow, data urodzenia, miejsce urodzenia, adres
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e
mandatowe

zamieszkania lub pobytu, numer ewidencyjny PESEL, Numer Identyfikacji
Podatkowej, miejsce pracy, zawdd, seria i numer dowodu osobistego, numer telefonu

Dofinansow
anie
doskonaleni
a
zawodoweg
0
nauczycieli

imig 1 nazwisko, adres, miejsce pracy, staz pracy, wyksztatcenie, wysoko$¢
dofinansowania

10

Dofinansow
anie
ksztalcenia
mtodociany
ch
pracowniko
W

imi¢ 1 nazwisko, adres, wyksztatcenie mtodocianego pracownika, uprawnienia
pracodawcy do prowadzenia ksztatcenia zawodowego

11

Stypendia
szkolne

imi¢ 1 nazwisko ucznia, imiona rodzicow, adres zamieszkania, PESEL dziecka,
informacja o miejscu nauki dziecka, informacja o wysoko$ci dochodow w rodzinie,
informacja o funkcjonowaniu rodziny

12

Rejestr
budowy
przydomow
ych
oczyszczalni
sciekow

Imig¢ i nazwisko, adres

13

Sprawy
dotyczace
usunigcia
drzew

1 krzewow

Imig i nazwisko, nr dziatki, adres

14

Informacje
o wyrobach
zawierajacy
ch azbest

Imig i nazwisko, adres

15

Rejestr
decyzji

o warunkac
h zabudowy
1 zagospodar
owania
terenu

imi¢ 1 nazwisko, adres, nr ewidencyjny dziatki

16

Sprawy
dotyczace
obronnosci

imie i nazwisko, adres, numer telefonu

17

Lista oséb
podlegajacy
ch
kwalifikacji
wojskowe;j

nazwisko, imi¢ ( drugie imi¢), imi¢ ojca, data urodzenia (rok, miesiac, dzien), seria
inumer dowodu osobistego lub innego dokumentu, miejsce aktualnego pobytu
(statego lub czasowego ponad 2 miesiace) — miasto, ulica, numer domu i mieszkania,
wezwano na dzien (dzien, miesiac, rok), zglosit si¢ dnia, kategoria przydatnosci do
stuzby wojskowej, nr ksiazeczki wojskowej, uwagi, adnotacje dotyczace przyczyn
dopisania lub skreslenia z listy, adnotacje o odwolaniach, sprzeciwach, zmianie
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orzeczenia itp.

18 |Rejestr nazwisko, imi¢ ( drugie imig), nazwisko rodowe, imiona 1 nazwiska rodowe rodzicow,
me¢zezyzn  |data 1 miejsce urodzenia, stan cywilny, PESEL, adres i data zameldowania na pobyt
lub kobiet |staly oraz poprzednie adresy, typ wymeldowania, adres zameldowania na pobyt
objetych czasowy ponad 3 miesiace
rejestracja
wojskowa

19 [Podatek od [imig i nazwisko, adres, imiona rodzicéw, data urodzenia, PESEL, NIP
srodkoéw
transportow
ych

20 |Zwrot imig 1 nazwisko, adres, PESEL, rodzaj dokumentu stwierdzajacego tozsamos$¢, numer,
podatku organ wydajacy dokument, uzytki rolne w posiadaniu (we wspodtposiadaniu), uzytki
akcyzowego [rolne razem, ilo$¢ zakupionego oleju
W cenie
oleju
napgdowego
wykorzysty
wanego do
produkcji
rolnej

21 |[Podatki imi¢ 1 nazwisko, adres, imiona rodzicéw, data urodzenia, PESEL, NIP
1 oplaty
lokalne

22 |Rejestr imi¢ 1 nazwisko, data zawarcia umowy, data wazno$ci umowy, adres, nr dziatki,
dzierzaw kwota do przypisu, powierzchnia wydzierzawiona, rodzaj uzytku, klasa
mienia
komunalneg
0

23 |Rejestr imi¢ 1 nazwisko lub nazwa, nr dziatki, powierzchnia, warto$¢
sprzedazy
nieruchomo
sci

24 |Ewidencja [imi¢ i nazwisko lub nazwa, nr dziatki, powierzchnia, warto$¢
gruntow

25 |Uzaleznieni [imi¢ i nazwisko, data urodzenia, imi¢ ojca, imi¢ matki, nazwisko rodowe matki,

a miejsce zamieszkania, rodzaj uzaleznienia

26 |Kadry, PESEL, nazwisko, imi¢, drugie imig, nazwisko rodowe, nazwisko poprzednie, imi¢

Place ojca, imi¢ matki, nazwisko rodowe matki, ple¢, data urodzenia, miejsce urodzenia,
stan cywilny, adres staly: ulica, nr domu, nr lokalu, miejscowo$¢, kod pocztowy, kod,
teryt. gminy, gmina, powiat, wojewodztwo, adres obecny: ulica, nr domu, nr lokalu,
miejscowosé, kod pocztowy, kod, teryt. gminy, gmina, powiat, wojewodztwo,
dokument tozsamos$ci (dowod osobisty): seria i numer, organ wydajacy, data wydania,
konta bankowe, dane dotyczace stuzby wojskowej: obowiazek wojskowy, stuzba
wojskowa, staz pracy: liczba lat, wyksztatcenie: szkota, zawod wyuczony, tytut
zawodowy, telefon,

27 |Operacje imig 1 nazwisko, nazwa, adres, numer konta bankowego
finansowo-

Id: ASF98F82-5514-4F0B-AEF4-A640DCA8D3CE. Podpisany

Strona 10



| ksiegowe |

Rozdzial 3.
PRZEDSIEWZIECIA ZABEZPIECZAJACE PRZED NARUSZENIEM OCHRONY DANYCH
OSOBOWYCH

§ 9. Za naruszenie ochrony danych osobowych uwaza si¢ w szczegdlnoSci:

1. Nieuprawniony dostgp lub probg dostgpu do danych osobowych lub pomieszczen, w ktérych si¢ one
znajduja.

2. Wszelkie modyfikacje danych osobowych lub préby ich dokonywania przez osoby nieuprawnione ( np.
zmiang zawarto$ci danych, utratg catosci lub czgsci danych).

3. Naruszenie lub proby naruszenia integralnosci systemu.
4. Zmiang lub utrat¢ danych zapisanych na kopiach zapasowych.
5. Naruszenie lub proby naruszenia poufnosci danych lub ich czgsci.

6. Nieuprawniony dostep ( sygnat o nielegalnym logowaniu lub inny objaw wskazujacy na probe lub dziatanie
zwiazane z nielegalnym dostepem do systemu).

7. Udostgpnienie osobom nieupowaznionym danych osobowych lub ich czgsci.

8. Zniszczenie, uszkodzenie lub wszelkie proby nieuprawnionej ingerencji w systemy informatyczne
zmierzajace do zaklocenia ich dziatania badz pozyskania w sposéb niedozwolony ( lub w celach niezgodnych
z przeznaczeniem) danych zawartych w systemach informatycznych lub dokumentacji papierowe;.

9. Inny stan systemu informatycznego lub pomieszczen niz pozostawiony przez uzytkownika po zakonczeniu
pracy.

10. Wiamanie do budynku lub pomieszczen, w ktorych przetwarzane sa dane osobowe lub proby takich
dziatan.

§ 10. Srodki techniczne iorganizacyjne niezbedne do zapewnienia poufno$ci, integralnosci
i rozliczalnos$ci przetwarzanych danych.

1. Srodki ochrony fizycznej:
1) Budynek Urzedu jest zamykany po zakonczeniu pracy.

2) Budynek catodobowo jest dozorowany przez system monitoringu Firmy ANTSERWIS -na zewnatrz budynku
oraz wewnatrz zainstalowane sa kamery ( na zewnatrz jedna kamera od strony gltéwnej budynku oraz druga od
strony dziedzinca i wewnatrz budynku na parterze w korytarzu gtownym).

3) W budynku Urzedu zainstalowany jest system alarmowy ( 2 czujniki na parterze — w korytarzu gtownym oraz
w pokoju nr 9).

4) Od strony dziedzinca budynek jest czgsciowo okratowany.

5) W budynku Urzedu zgodnie z obowiazujacymi przepisami rozmieszczony jest sprzgt przeciwpozarowy.

6) Przebywanie oso6b nieuprawnionych w pomieszczeniach tworzacych obszar przetwarzania danych osobowych
dopuszczalne jest tylko w obecnosci osob zatrudnionych iupowaznionych do przetwarzania danych lub
w obecnosci Administratora Bezpieczenstwa Informacji.

7) Pomieszczenia, o ktorych mowa wyzej powinny by¢ zamykane na czas nieobecno$ci pracownikow w sposob
uniemozliwiajacy dostep do nich 0sob trzecich.

8) W przypadku przebywania interesantow badz innych oséb postronnych w pomieszczeniach, o ktérych mowa
wyzej, monitory stanowisk dostgpu do danych osobowych powinny by¢ ustawione w taki sposob, aby
uniemozliwi¢ tym osobom wglad w dane.

9) Do przebywania w pomieszczeniu, gdzie umieszczone sa serwery ( pokdj nr 103) uprawniony jest
Administrator Systemu Informatycznego oraz Administrator Bezpieczenstwa Informacji.

10) Przebywanie os6b nieuprawnionych w pomieszczeniu, gdzie umieszczone sa serwery (np. nieuprawniony
pracownik referatu, konserwator, sprzataczka, ) dopuszczane jest tylko w obecno$ci Administratora Sieci
Informatycznej lub Administratora Bezpieczenstwa Informacji.
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11) Wejscie do pomieszczenia z dostgpem do systemu CEPIK (pokdj 3a) znajduje si¢ wewnatrz pokoju nr
3 potozonego na podwyzszonym parterze w bocznym korytarzu budynku. Pomieszczenie z dostgpem do
systemu CEPIK jest pomieszczeniem pozbawionym mozliwosci innego dostgpu do niego lub jego opuszczenia
jak przez pokoj nr 3 — siedzibg Strazy Miejskiej w Mirostawcu. W przypadku wystapienia zdarzen mogacych
skutkowa¢ uszkodzeniem komputera majacego dostep do systemu CEPIK ( zalanie, pozar, itp.) pracownik
upowazniony do dostepu do bazy danych i przebywania w pomieszczeniu z dostepem do systemu CEPIK ma
obowiazek przeniesienia jednostki zsystemem CEPIK do pomieszczenia nr 7, gdzie Administrator
Bezpieczenstwa Informacji umiesci przeniesiony sprzet w metalowej szafie.

12) Do przebywania w pomieszczeniu z dostgpem do systemu CEPIK uprawnione sa osoby upowaznione. Inne
osoby moga przebywac¢ w pomieszczeniu jedynie w obecnosci oséb upowaznionych, za ich wiedza i zgoda.

13) Kopie zapasowe baz danych przechowywane sa w metalowej szafie zamykanej na 2 zamki w pokoju nr 7.
2. Srodki sprzetowe, informatyczne i telekomunikacyjne

1) Kazdy dokument papierowy, zawierajacy dane osobowe iprzeznaczony do zniszczenia, powinien by¢
zniszczony w sposob uniemozliwiajacy jego odczytanie przy pomocy niszczarki.

2) Urzadzenia stuzace do przetwarzania danych osobowych znajduja si¢ w pomieszczeniach zabezpieczonych
drzwiami z zamkami patentowymi, z tym ze drzwi wewnetrzne prowadzace do pomieszczenia z dostepem do
systemu CEPIK sa zabezpieczone przed wywazeniem i wyposazone w 1 zamek atestowany (klasa 2 Norma
PN-ENV 1627:2006)) aokno pomieszczenia z dostgpem do systemu CEPIK oraz okna w pokoju nr
3 zajmowanym przez Straz Miejska zabezpieczone sa folig antywlamaniowa.

3) Urzadzenia wchodzace w sktad systemu informatycznego podiaczone sa do trzech awaryjnych zasilaczy UPS
w serwerowni, ktore zabezpieczaja system na wypadek zaniku napigcia albo awarii w sieci zasilajace;.

4) Stan instalacji elektrycznej winien zabezpiecza¢ sprzet informatyczny przed przepigciami, przewezeniami
1 zwarciami a posrednio przed wystapieniem pozaru.

5) Stan techniczny sieci komputerowej winien zabezpiecza¢ system informatyczny przed ingerencja z zewnatrz
mogaca spowodowac zmiang, kradziez lub utrat¢ bazy danych.

6) Sie¢ lokalna skonfigurowana jest w topologii gwiazdy.

7) Sie¢ lokalna podtaczona jest do internetu poprzez security router zawierajacy firewall, IPS, funkcj¢ blokowania
adresow internetowych oraz zaawansowany monitor ruchu z funkcja logowania w celu analizy zdarzen.

8) Sie¢ lokalna zabezpieczona jest na biezaco aktualizowanym systemem antywirusowym typu client-serwer,
w ktorym na serwerze zainstalowany jest modut administrator zarzadzajacy modutami klienckimi na stacjach
roboczych.

9) Komputer z dostgpem do bazy danych CEPIK jest oznaczony i znajduje si¢ w pomieszczeniu nr 3a.
10) Dostep do serwera zawierajacego dane osobowe zabezpieczony jest hastem.
11) Kopie zapasowe wykonywane sa w cyklach:
a) tygodniowy przyrostowy na streamerze i na dysku zapasowym
b) miesigczny pelny na streamerze i na dysku zapasowym.
3. Srodki ochrony w ramach oprogramowania systemu:
1) Dostep do baz danych osobowych zastrzezony jest wytacznie dla uprawnionych pracownikow.

2) Konfiguracja systemu umozliwia uzytkownikom koncowym dostep do danych osobowych przechowywanych
w systemie informatycznym wytacznie za posrednictwem aplikacji wymienionych w § 6.

3) System informatyczny pozwala zdefiniowa¢ odpowiednie prawa dostgpu do zasobow informatycznych systemu
odrebnie dla kazdego pracownika.

4) Zastosowano dziatajacy w tle program antywirusowy na komputerach uzytkownikoéw.
4. Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych.
1) Zastosowano identyfikator i hasto dostgpu do danych na poziomie aplikacji.

2) Dla kazdego uzytkownika systemu wyznaczony jest odrebny identyfikator.
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3) Uzytkownicy maja dostgp do aplikacji umozliwiajacy dostgp tylko do tych danych osobowych, do ktorych
majq uprawnienia.

5. Srodki ochrony w ramach systemu uzytkowego.
1) Komputer, z ktorego mozliwy jest dostep do danych osobowych zabezpieczony jest hastem.
2) Zastosowano wygaszenie ekranu w przypadku dtuzszej nieaktywnos$ci uzytkownika.
3) Zastosowano blokadg hastem podczas dtuzszej nieaktywnos$ci uzytkownika.

6. Procedury organizacyjne.

1) Dostgp do danych osobowych posiadaja osoby, ktorym udzielono upowaznienia do przetwarzania danych
osobowych.

2) Upowaznienia do przetwarzania danych osobowych udziela Administrator Danych Osobowych.

3) Osoby upowaznione do przetwarzania danych osobowych przed dopuszczeniem do pracy zostana
przeszkolone w zakresie obowiazujacych przepisow o ochronie danych osobowych, procedur przetwarzania
danych oraz poinformowane o podstawowych zagrozeniach zwiazanych z przetwarzaniem danych w systemie
informatycznym.

4) Administrator Bezpieczenstwa Informacji prowadzi ewidencje 0s6b upowaznionych do przetwarzania danych
osobowych oraz 0s6b upowaznionych do dostepu do bazy danych i pomieszczenia z dostgpem do CEPIK .

5) Wszyscy uzytkownicy podlegaja okresowym szkoleniom, stosownie do potrzeb wynikajacych ze zmian
w systemie informatycznym ( wymiana sprzgtu na sprz¢t nowszej generacji, zmiana oprogramowania) oraz
w zwiazku ze zmiana przepiso6w o ochronie danych osobowych lub zmiana wewngtrznych regulacji.

6) Za organizacj¢ szkolen odpowiedzialny jest Administrator Bezpieczenstwa Informacji.
7) Wprowadzono instrukcj¢ zarzadzania systemem informatycznym.
8) Zdefiniowano procedury postgpowania w sytuacji naruszenia ochrony danych osobowych.

9) Wprowadzono obowiazek rejestracji wszystkich przypadkéw awarii systemu, dziatan konserwacyjnych
W systemie oraz naprawy systemu.

10) Okreslono sposob postgpowania z nosnikami informacji.

11) W przypadku, gdy zachodzi konieczno$¢ naprawy sprzetu poza siedziba urzedu, nalezy wymontowac z niego
nosniki informacji zawierajace dane osobowe.

7. Postgpowanie uzytkownikow.

1) Uzytkownicy powinni mie¢ $wiadomo$¢ mozliwosci zaistnienia sytuacji naruszenia ochrony danych
osobowych.

2) Uzytkownicy powinni przestrzegac¢ zasad i procedur ochrony danych osobowych w czasie pracy a takze po jej
zakonczeniu.

3) Uzytkownicy powinni przestrzega¢ zasad zwigzanych z otwieraniem izamykaniem pomieszczen, a takze
z wchodzeniem do obszaréw przetwarzania danych osobowych 0sob nieupowaznionych.

4) Uzytkownicy powinni zwraca¢ szczegOlna uwagg na sytuacje nietypowe iewentualne zagrozenia oraz
informowac o nich Administratora Bezpieczenstwa Informacji.

5) Uzytkownicy odpowiedzialni sg za rzetelne prowadzenie dokumentacji papierowej, ich kompletno$¢ oraz
ochrone.

6) Dokumentacje papierowa oraz nosniki informacji nalezy przechowywaé w przeznaczonych do tego celu
szafach biurowych zamykanych na klucz, do ktorych dostgp maja wylacznie uzytkownicy.

7) Klucze do pomieszczen przechowywane sa w wyznaczonym pomieszczeniu, tj. w sekretariacie Burmistrza
pokoéj nr 5.

8) Klucze wydawane sa osobom do tego uprawnionym.
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9) Klucze zapasowe do pomieszczen przechowywane sa w pokoju nr 71 moga by¢ wydawane w sytuacjach
awaryjnych, klucz zapasowy do pokoju nr 7 jest dotaczony do kompletu kluczy do drzwi wej$ciowych budynku
bedacych w dyspozycji Burmistrza.

10) Klucze gtéwne oraz zapasowe do szaf przechowywane sa przez uzytkownikow.

11) Klucze do budynku sa w dyspozycji 0sob uprawnionych.
Rozdzial 4.

NARUSZENIE OCHRONY DANYCH OSOBOWYCH.
§ 11. Procedura postegpowania w przypadku naruszenia ochrony danych osobowych.

1. Kazdy pracownik Urzedu, ktory stwierdzi fakt naruszenia bezpieczenstwa danych przez osobg
przetwarzajaca dane osobowe, badz posiada informacj¢ mogaca mie¢ wplyw na bezpieczenstwo danych
osobowych jest zobowiazany niezwlocznie zgtosi¢ to Administratorowi Bezpieczenstwa Informacji.

2. W razie braku mozliwo$ci zawiadomienia Administratora Bezpieczenstwa Informacji lub osoby przez niego
upowaznionej, nalezy zawiadomi¢ bezposredniego przetozonego.
3. Do czasu przybycia na miejsce Administratora Bezpieczenstwa Informacji nalezy:
1) niezwtocznie podja¢ czynnosci niezbedne do powstrzymania skutkéw naruszenie ochrony (o ile to mozliwe),
2) ustali¢ przyczyne i sprawcg naruszenia ochrony,

3) rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu zabezpieczenia miejsca
zdarzenia, oile to mozliwe nalezy zaniecha¢ wszelkich dziatan mogacych utrudni¢ analize¢ wystapienia
naruszenia ochrony i udokumentowanie zdarzenia,

4) podja¢ stosowne dziatania, je$li zaistnialy przypadek zostal przewidziany w dokumentacji systemu
operacyjnego, bazy danych, czy instrukcji aplikacji uzytkowej,

5) nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Administratora Bezpieczenstwa
Informacji.

4. Po przybyciu na miejsce naruszenia bezpieczenstwa danych osobowych Administrator Bezpieczenstwa
Informacji podejmuje nastepujace kroki:

1) zapoznaje si¢ z zaistniala sytuacja iwybiera sposob dalszego postgpowania uwzgledniajac zagrozenie
w prawidlowosci pracy urzedu,

2) moze zazada¢ doktadnej relacji z zaistnialego naruszenia bezpieczenstwa danych osobowych od osoby
powiadamiajacej, jak rowniez od kazdej innej osoby, ktora moze posiada¢ informacje w zwiazku z zaistniatym
naruszeniem,

3) powiadamiania o zaistnialym naruszeniu Administratora Danych Osobowych,
4) nawiazuje kontakt ze specjalistami spoza Urzedu (jesli zachodzi taka potrzeba).

5. Administrator Bezpieczenstwa Informacji dokumentuje zaistnialy przypadek naruszenia bezpieczenstwa
danych osobowych sporzadzajac raport wg wzoru stanowiacegoZatacznik nr 1.6do Polityki Bezpieczenstwa.

6. Raport z wystapienia zdarzenia Administrator Bezpieczenstwa Informacji przekazuje Administratorowi
Danych Osobowych.

7. Administrator Bezpieczenstwa Informacji zasi¢ga potrzebnych mu opinii i proponuje dziatania naprawcze (w
tym takze ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych z zabezpieczen, oraz terminu
wznowienia przetwarzania danych osobowych).

8. Zaistniate naruszenie bezpieczenstwa moze sta¢ si¢ przedmiotem zespolowej analizy przeprowadzanej przez
Administratora Danych Osobowych, Administratora Bezpieczenstwa Informacji oraz Administratora Sieci
Informatycznych.

9. Analiza ta powinna zawiera¢ oceng zaistnialego naruszenia bezpieczenstwa, wskazanie odpowiedzialnych,
wnioski co do ewentualnych dziatan proceduralnych, organizacyjnych, kadrowych i technicznych, ktére powinny
zapobiec podobnym naruszeniom w przysztosci.
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10. Wobec osoby, ktora w przypadku naruszenia ochrony danych osobowych nie podj¢ta dziatania okreslonego
w niniejszym dokumencie, aw szczeg6lnosci nie powiadomita odpowiedniej osoby zgodnie z okre§lonymi
zasadami wszczyna si¢ postgpowanie dyscyplinarne.

§ 12. Znajomos¢ Polityki Bezpieczenstwa.

Do zapoznania si¢ z niniejszym dokumentem oraz stosowania zawartych w nim zasad zobowiazani sa
wszyscy pracownicy Urzedu upowaznieni do przetwarzania danych w systemie informatycznym. Wzor wykazu
0sob, ktore zapoznaty si¢ z ,,Polityka bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Gminy
i Miasta w Miroslawcu" oraz ,Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w Urzedzie Gminy iMiasta w Mirostawcu" stanowiZalacznik Nr 1.7do Polityki
bezpieczenstwa.

§ 13. Postanowienia koncowe.

W sprawach nieuregulowanych niniejszym dokumentem maja zastosowanie przepisy ustawy z dnia 29
sierpnia 1997r. o ochronie danych osobowych (tekst jednolity Dz. U. z 2002r. Nr 101, poz. 926), rozporzadzenie
Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania
danych oraz warunkéw technicznych iorganizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) oraz rozporzadzenie
Ministra Sprawiedliwosci z dnia 28 kwietnia 2004r. w sprawie sposobu technicznego przygotowania systemow
isieci do przekazywania informacji — do gromadzenia wykazow potaczen telefonicznych i innych przekazow
informacji oraz sposoboéw zabezpieczenia danych informatycznych (Dz. U. Nr 100, poz. 1023).
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Zalacznik Nr 1.1 do Zarzadzenia Nr ....................
Burmistrza Mirostawca

z dnia 22 maja 2012 1.

Rejestr os6b uprawnionych do przetwarzania danych osobowych

Lp

Imi¢
1 nazwisko

Data nadania Data ustania Zakres Podpis
upowaznienia upowaznienia upowaznienia ABI

Przyczyna ustania

10

11

12

13

14

15

16

17

18

19
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20

21

Id: ASF98F82-5514-4F0B-AEF4-A640DCA8D3CE. Podpisany

Strona 2



Zalacznik Nr 1.2 do Zarzadzenia Nr ....................
Burmistrza Mirostawca

z dnia 22 maja 2012 1.

Upowaznienie ( wzor 1)

Mirostawiec, dnia

(pieczatka)
UPOWAZNIENIENR ...........
do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. 22002 r. Nr
101, poz. 926 ze zm.) upowazniam Pania / Pana:

(imig i nazwisko osoby upowaznionej)

zatrudniona (ego) w:

(nazwa jednostki i komoérki organizacyjnej)

N8 STATIOWISKUL ..ttt sttt ettt et et b e et e et ebe et enees
do przetwarzania od dnia .........c..ccceceereenennne. 20........ r. danych osobowych

W ZAKT@SIC ...nviuvieuieuteteeteeiieteete et eteste et —ateteesteateseeseene e s e eseeseensenseeseentenseaseeneenseaseeneenseseeseeneensenaeas

oraz do obstugi systemu informatycznego i urzadzen wchodzacych w jego sktad stuzacych do przetwarzania
danych osobowych.

Upowaznienie wydaje si¢ na czas zatrudnienia w Urzedzie Gminy i Miasta w Mirostawcu.
(podpis administratora danych )

(data i podpis pracownika)
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Zalacznik Nr 1.3 do Zarzadzenia Nr ....................
Burmistrza Mirostawca

z dnia 22 maja 2012 1.

Upowaznienie (wzor 2)

Mirostawiec, dnia ...............

(pieczatka)

UPOWAZNIENIE NR ...........
do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. 22002 r. Nr
101, poz. 926 z p6zn. zm.) upowazniam Pania / Pana:

(imig i nazwisko osoby upowaznionej/mazwa firmy)

wykonujaca/wykonujacego dla Urzgdu Gminy i Miasta w Mirostawcuustugeg w zakresie

NA POASTAWIC UIMOWY ....veiiiieeiieeiiieeitieerteesiteesteeeteeeteeessseessseesssaesssesassesessseessseessseessseesssessssessnses
do przetwarzania od dnia ............cccecveeerennenee. 20........ r. danych osobowych

W ZAKTESIC ..ttt eite ettt et e st et eateabeest et et e e bt eat et e st e e bt en s e bt s bt e st et e e bt ebeea b e bt e bt e st e besbeebeetenben

oraz do obshugi systemu informatycznego i urzadzen wchodzacych w jego sktad stuzacych do przetwarzania
danych osobowych.

Upowaznienie wydaje si¢ na czas umowy zawartej na wykonanie ushugi.
(podpis administratora danych )

(data i podpis osoby upowaznionej)
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Zalacznik Nr 1.4 do Zarzadzenia Nr ....................
Burmistrza Mirostawca

z dnia 22 maja 2012 1.

Oswiadczenie (wzor)

(stanowisko)
OSWIADCZENIE
1. Stwierdzam wlasnorgcznym podpisem, ze znana jest mi tres¢ przepisow:
a) o ochronie tajemnic prawnie chronionych stanowiacych tajemnice stuzbowa wynikajaca z Kodeksu Pracy,
b) o ochronie danych osobowych wynikajacych z ustawy o ochronie danych osobowych,
c¢) o odpowiedzialnosci karnej za naruszenie ochrony danych osobowych.

2. Zobowiazuje si¢ nie ujawnia¢ wiadomosci, z ktorymi zapoznatem/am si¢ w trakcie wykonywania czynnosci
shuzbowych.

Mirostawiec, dnia

(podpis pracownika)
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Zalacznik Nr 1.5 do Zarzadzenia Nr ....................
Burmistrza Mirostawca

z dnia 22 maja 2012 1.

WYCOFANIE UPOWAZNIENIA (wzér)

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101,
poz. 926 ze zm.)

w zwiazku z:

cofam upowaznienie

Pana/Pani

zatrudnionego/zatrudnionej Y ettt e e e ettt e e e

na stanowisku

do przetwarzania danych osobowych
W ZAKIESIC. .. e euvieeiieeeeteeeieeetee et e et e e e teesveeeabeeestaeetaeesaseesaseseaseeensseensaeesseessseeenreean

(data i podpis Administratora Danych Osobowych)
Otrzymalem(tam) dnia:
Mirostawiec, dnia ................... L.

(podpis pracownika)
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Zalacznik Nr 1.6 do Zarzadzenia Nr ....................
Burmistrza Mirostawca

z dnia 22 maja 2012 1.

RAPORT Z NARUSZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH W URZEDZIE GMINY
I MIASTA W MIROSLAWCU (wzér)

L. Data: ..o GOAZINA: ..o
(dd.mm.rrrr) (gg:mm)

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:
(imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika - jesli wystepuje)

3. Lokalizacja zdarzenia:
(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okoliczno$ci towarzyszace:

(data, podpis Administratora Bezpieczenstwa Informacji)
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Zalacznik Nr 1.7 do Zarzadzenia Nr
Burmistrza Mirostawca

z dnia 22 maja 2012 1.

Wykaz oséb, ktore zapoznaly sie¢ z ,,Polityka bezpieczenstwa danych osobowych przetwarzanych w Urzedzie
Gminy i Miasta w Miroslawcu" oraz ,,Instrukcja zarzadzania systemem informatycznym shuzacym do

przetwarzania danych osobowych w Urzedzie Gminy i Miasta w Mirostawcu' (wzér)

Lp

Imi¢
1 Nazwisko

Stanowis
ko

Dat

Podpi
S
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Zalacznik Nr 2 do Zarzadzenia Nr ....................
Burmistrza Mirostawca

z dnia 22 maja 2012 1.

Instrukcja Zarzadzania Systemem Informatycznym Shuzacym do Przetwarzania Danych Osobowych
w Urzedzie Gminy i Miasta w Mirostawcu

Celem Instrukcji Zarzadzania System Informatycznym stuzacym do przetwarzania danych osobowych
w Urzgdzie Gminy i Miasta w Miroslawcu, zwanej dalej ,.Instrukcja” jest zapewnienie bezpieczenstwa danych
osobowych przetwarzanych w Urzedzie Gminy i Miasta w Mirostawcu , oraz minimalizowanie incydentéw
mogacych zagrozi¢ bezpieczenstwu systemu.

§ 1. Ilekro¢ w niniejszym dokumencie jest mowa o:
1. Urzedzie - nalezy przez to rozumie¢ Urzad Gminy i Miasta w Mirostawcu,
2. Administratorze Danych Osobowych ( ADO) - nalezy przez to rozumie¢ Burmistrza Mirostawca.

3. Administratorze Bezpieczenstwa Informacji (ABI) - nalezy przez to rozumie¢ Sekretarza Gminy i Miasta
Mirostawiec wyznaczonego do nadzorowania przestrzegania zasad ochrony okreslonych w niniejszym dokumencie
oraz wymagan w zakresie ochrony wynikajacych z powszechnie obowiazujacych przepiséw o ochronie danych
osobowych.

4. Administratorze Systemu Informatycznego (ASI)- nalezy przez to rozumie¢ firmg zewngtrzna $wiadczaca
ustugi informatyczne i administracyjne dla Urzedu lub pracownika Urzedu odpowiadajacych za funkcjonowanie
systemu informatycznego oraz stosowanie technicznych i organizacyjnych srodkéw ochrony.

5. Uzytkowniku systemu - nalezy przez to rozumie¢ osobg upowazniong do przetwarzania danych osobowych
w systemie informatycznym urzedu. Uzytkownikiemmoze by¢ pracownik urz¢du, osoba wykonujaca pracg na
podstawie umowy zlecenia lub innej umowy cywilno-prawnej, osoba odbywajaca staz w urzedzie.

6. Sieci lokalnej - nalezy przez to rozumie¢ potaczenie systemow informatycznych urzedu wylacznie dla
wlasnych jej potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnych.

7. Sieci rozlegtej - nalezy przez to rozumie¢ sie¢ publiczna w rozumieniu ustawy z dnial6 lipca 2004 r. - Prawo
telekomunikacyjne (Dz.U.Nr 171, poz.1800, ze zm.).

8. Danych osobowych — rozumie sig przez to wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizyczne;.

9. Zbiorze danych - rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostgpnych wedtug okreslonych kryteriow.

10. Wykazie zbiorow danych osobowych — rozumie si¢ przez to wykaz zarejestrowanych oraz nie
podlegajacych rejestracji zbiorow danych osobowych.

11. Przetwarzaniu danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie iusuwanie,
a zwlaszcza te, ktore wykonuje si¢ w systemach Informatycznych.

12. Systemie informatycznym - rozumie si¢ przez to zespot wspotpracujacych ze soba urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

13. Identyfikatorze uzytkownika (LOGIN) — nalezy przez to rozumiec¢ ciag znakdéw literowych i cyfrowych, lub
innych, jednoznacznie identyfikujacych osob¢ upowazniona do przetwarzania danych osobowych w systemie
informatycznym.

14. Hasle (Password) — nalezy przez to rozumie¢ ciag znakéw literowych cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym.
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15. Zalogowaniu — nalezy przez to rozumie¢ uwierzytelnienie czyli dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamo$ci podmiotu.

16. Komoérce organizacyjnej - nalezy przez to rozumie¢ kazda wydzielona organizacyjnie i funkcjonalnie
komorke wewngtrzng zgodnie z Regulaminem Organizacyjnym.

17. Polityce Bezpieczenstwa - nalezy przez to rozumie¢ Polityke Bezpieczenstwa Danych Osobowych
Przetwarzanych w Urzgdzie Gminy i Miasta w Mirostawcu.

§ 2. Procedury nadawania i zmiany uprawnien do przetwarzania danych.

1. Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych osobowych jest zobowiazany do
zapoznania si¢ z:

1) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 Nr 101, poz. 926 ze zm.),
2) polityka bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Gminy i Miasta w Miroslawcu,
3) niniejszym dokumentem.

2. Zapoznanie si¢ zpowyzszymi informacjami pracownik potwierdza wlasnorgcznym podpisem na
o$wiadczeniu, ktérego wzor stanowi Zalacznik nr 1 do Polityki Bezpieczenstwa .

3. Przetwarzania danych osobowych moze dokonywac jedynie osoba upowazniona przez
administratora danych osobowych.

4. Administrator Danych Osobowych upowaznia pracownika lub osobe/firmg wykonujaca dla Urzedu ustuge,
do przetwarzania danych osobowych oraz przyznaje mu uprawnienia w zakresie dostgpu do systemu
informatycznego na podstawie pisemnego upowaznienia okre§lajacego zakres uprawnien, ktérego wzor stanowia
Zataczniki nr 2 i 3 do Polityki Bezpieczenstwa.

5. Kazdemu uzytkownikowi komputera zaklada si¢ oddzielne konto, konta te nie moga mie¢ uprawnien
administratora, o ile nie jest to wymagane przy biezacej pracy.

6. Przyznanie dostepu do systemu informatycznego polega na wprowadzeniu przez Administratora Systemu
Informatycznegodo systemu dla kazdego uzytkownika unikalnego identyfikatora, hasta oraz nadanie mu
uprawnien.

7. Ustanowione identyfikator i hasto, Administrator Systemu Informatycznego przekazuje uzytkownikowi
ustnie. Hasto to nalezy zmieni¢ na indywidualne podczas pierwszego logowania si¢ w systemie informatycznym.

8. Hasta gromadzone sa w ustudze kontroli dostepu w sposob niejawny, gdzie zapisywany jest tylko skrot
(password hash), tre$¢ hasta znana jest tylko osobie je ustanwiajace;.

9. Uzytkownik ma prawo do wykonywania tylko tych czynnos$ci, do ktorych zostat upowazniony.
10. Uzytkownik ponosi odpowiedzialnos¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora i hasta dostepu.

11. Wszelkie przekroczenia lub proby przekroczenia przyznanych uprawnien traktowane beda jako naruszenie
podstawowych obowiazkoéw pracowniczych.

12. Uzytkownik zobowiazany jest do zachowania przetwarzanych danych w tajemnicy. Tajemnica obowiazuje
g0 roOwniez po ustaniu zatrudnienia.

13. W systemie informatycznym stosuje si¢ uwierzytelnianie dwustopniowe: na poziomie dostgpu do sieci
lokalnej oraz dostgpu do aplikacji.

14. Identyfikator uzytkownika w aplikacji (o ile dziatanie aplikacji na to pozwala), powinien by¢
tozsamy z tym, jaki jest mu przydzielany w sieci lokalne;.

15. Odebranie uprawnien pracownikowi nastgpuje na pisemny wniosek Administratora Bezpieczenstwa
Informacji przez Administratora Danych osobowych z podaniem daty oraz przyczyny odebrania uprawnien wg
Zatacznika Nr 4 do Polityki Bezpieczenstwa.

16. Kierownicy komorek organizacyjnych zobowiazani sa pisemnie informowaé¢ Administratora

Bezpieczenstwa Informacji o kazdej zmianie dotyczacej podleglych pracownikow majacej
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wplyw na zakres posiadanych uprawnien w systemie informatycznym.

17. Identyfikator osoby, ktora utracita uprawnienia do dostgpu do danych osobowych nalezy
niezwlocznie wyrejestrowaé z systemu informatycznego, w ktérym sa one przetwarzane oraz
uniewazni¢ jej hasto.

18. Administrator Bezpieczenstwa Informacji zobowiazany jest do prowadzenia rejestru oséb uprawnionych do
przetwarzania danych osobowych wg wzoru stanowiacego Zatacznik nr 5 do Polityki Bezpiecznstwa.

19. Rejestr powinien odzwierciedla¢ aktualny stan systemu w zakresie uzytkownikow iich uprawnien oraz
umozliwia¢ przegladanie historii zmian uprawnien uzytkownikow.

§ 3. Zasady ustalania i poslugiwania si¢ hastami.

1. Bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym
moze mie¢ miejsce wytacznie po podaniu identyfikatora i wlasciwego hasta.

2. Hasto uzytkownika powinno by¢ zmieniane co najmniej raz w miesiacu.

3. Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraznej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien by¢ przydzielany
innej osobie.

4. Pracownicy sa odpowiedzialni za zachowanie poufnosci swoich haset.

5. Hasta uzytkownika utrzymuje si¢ w tajemnicy réwniez po uptywie ich waznosci.

6. Haslo nalezy wprowadza¢ w sposob, ktory uniemozliwia innym osobom jego poznanie.

7. W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposob nieuprawniony,
nalezy natychmiast dokona¢ zmiany hasta.

8. Przy wyborze hasta obowiazuja nastgpujace zasady:

1) minimalna dlugo$¢ hasta - 6 znakéw, przy czym dlugo$c hasta administratora lub uzytkownika
z uprawnieniami administratora nie mniej niz 8 znakow,

2) zakazuje sig stosowac:
a) haset, ktore uzytkownik stosowat uprzednio w okresie minionego roku,

b) swojej nazwy uzytkownika w jakiejkolwiek formie (pisanej duzymi literami, w odwrotnym porzadku,
dublujac kazda litere, itp.),

¢) ogolnie dostgpnych informacji o uzytkowniku takich jak: numer telefonu, numer rejestracyjny samochodu,
jego marka, numer dowodu osobistego, nazwa ulicy na ktdorej mieszka lub pracuje, itp.

d) odpornych na "atak stownikowy",

e) przewidywalnych sekwencji znakow z klawiatury np.: "QWERTY™", "12345678",itp.
3) nalezy stosowac:

a) hasta zawierajace kombinacje liter i cyft,

b) hasta zawierajace znaki specjalne: znaki interpunkcyjne, nawiasy, symbole: @, #, &, itp. oile system
informatyczny na to pozwala,

¢) hasta, ktore mozna zapamigta¢ bez zapisywania,

d) hasta tatwe i szybkie do wprowadzenia, po to by trudniej byto zidentyfikowaé je osobom trzecim,
9. Zmiany hasta nie wolno zleca¢ innym osobom.

10. W systemach, ktére umozliwiaja opcj¢ zapamigtania nazw uzytkownika lub jego hasta nie

nalezy korzysta¢ z tego utatwienia.
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11. Hasto administratora lub uzytkownika zuprawnieniami administratora powinno znajdowac sig
w zamknigtej kopercie w zamykanej na klucz szafie metalowej, do ktorej dostep maja:

1) Administrator Bezpieczenstwa Informacji,
2) Burmistrz lub Zastgpca Burmistrza.
§ 4. Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie.
1. Przed rozpoczeciem pracy w systemie komputerowym nalezy zalogowac si¢ do systemu
przy uzyciu indywidualnego identyfikatora oraz hasta.
2. Zastosowano wygaszenie ekranu w przypadku dtuzszej nieaktywnosci uzytkownika.
3. Zastosowano blokade¢ hastem podczas dtuzszej nieaktywnosci uzytkownika.

4. Przy opuszczeniu stanowiska pracy na dluzszy czas nalezy wykona¢ opcje wylogowania z systemu
(zablokowania dostepu), lub jezeli taka mozliwos¢ nie istnieje wyjs¢ z programu.

5. Osoba udostepniajaca stanowisko komputerowe innemu upowaznionemu pracownikowi
zobowiazana jest wykona¢ funkcje wylogowania z systemu.
6. Czynnoscia niezbeda do prawidtowego zakonczenia pracy jest zamknigcie lub wylogowanie si¢ z systemu.

7. Przypadki stwierdzenia nieprawidlowosci systemu nalezy zglasza¢é do Administratora Systemu
Informatycznego.

§ 5. Procedury tworzenia kopii bezpieczenstwa.

1. Za systematyczne wykonywanie kopii bezpieczenstwa ( kopie zapasowe baz danych) odpowiada
Administrator Systemu Informatycznego.

2. Kopie bezpieczenstwa wykonywane sa w cyklach:
a) tygodniowy przyrostowy na streamerze i na dysku zapasowym,
b) miesigczny pelny na streamerze i na dysku zapasowym.
3. Kopie bezpieczenstwa przechowywane sa w metalowej szafie zamykanej na 2 zamki w pokoju nr 7.
4. Dostep do w/w maja:
1) Administrator Bezpieczenstwa Informacji
2) Burmistrz.
5. Raz w roku nastepuje klasyfikacja nosnikow z kopiami bezpieczenstwa co do dalszej przydatnosci.
6. Kopie bezpieczenstwa sklasyfikowane jako nie przydatne niszczone sa w specjalnej niszczarce.

7. Kopie oprogramowania inarzedzi programowych zastosowanych do przetwarzania danych sa
przechowywane w serwerowni.

§ 6. Sposob, miejsce i okres przechowywania elektronicznych nosnikow informacji.

zawierajacych dane osobowe oraz wydrukow z zastrzezeniem § 5 dotyczacego sposobu postgpowania
z kopiami bezpieczenstwa.

1. Elektroniczne no$niki informacji

1) Dane osobowe w postaci elektronicznej zapisane na ptytach CD, DVD, pamigci USB czy dyskach twardych,
nie sa wynoszone poza siedzib¢ urzedu.

2) Wymienne elektroniczne nosniki informacji sa przechowywane w pokojach stanowiacych obszar przetwarzania
danych osobowych, okreslony w ,,Polityce Bezpieczenstwa Danych Osobowych przetwarzanych w Urzedzie
Gminy i Miasta w Mirostawcu”.

3) Po zakonczeniu pracy przez uzytkownikow systemu, wymienne elektroniczne no$niki informacji sa
przechowywane wylacznie w zamykanych szafach biurowych.
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4) Urzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane osobowe, przeznaczone do likwidacji,
poddaje si¢ bezpiecznemu usuwaniu danych, a w przypadku gdy nie jest to mozliwe, uszkadza si¢ w sposob
uniemozliwiajacy ich odczytanie poddaje si¢ bezpiecznemu usuwaniu danych.

5) Urzadzenia, dyski lub inne informatyczne nos$niki, zawierajace dane osobowe, przeznaczone do przekazania
innemu podmiotowi, nieuprawnionemu do otrzymywania danych osobowych .

6) Urzadzenia, dyski lub inne informatyczne nos$niki, zawierajace dane osobowe, przeznaczone do naprawy,
poddaje si¢ bezpiecznemu usuwaniu danych, albo naprawia si¢ je pod nadzorem osoby upowaznione;j.

7) Zabrania si¢ uzywac elektronicznych no$nikow informacji pochodzacych z zewnatrz Urzedu.
2. Wydruki

1) W przypadku koniecznosci przechowywania wydrukéw zawierajacych dane osobowe nalezy je przechowywaé
w miejscu uniemozliwiajacym dost¢p osobom nieuprawnionym.

2) Pomieszczenie, w ktorym przechowywane sa wydruki musi by¢ zamknigte na klucz po godzinach pracy
Urzedu.

3) Wydruki, ktore zawieraja dane osobowe isa przeznaczone do usunigcia, nalezy zniszczy¢ w stopniu
uniemozliwiajacym ich odczytanie ( w specjalnej niszczarce do papieru).
§ 7. Srodki ochrony systemu przed zlo§liwym oprogramowaniem, w tym wirusami
komputerowymi.
1. Za ochrong antywirusowa odpowiada Administrator Systemu Informatycznego.

2. Czynnos$ci zwiazane z ochrong antywirusowa systemu informatycznego wykonuje Administrator Systemu
Informatycznego, wykorzystujac w trakcie pracy systemu informatycznego moduty programu antywirusowego
w aktualnej wersji, sprawdzajacego na biezaco zasoby systemu informatycznego.

3. Oprogramowanie antywirusowe jest instalowane na wszystkich stanowiskach komputerowych podtaczonych
do sieci.

4. Aktualizacja oprogramowania antywirusowego odbywa si¢ na biezaco w sposob automatyczny dla
wszystkich komputerow.

5. Uzytkownik systemu na stanowisku komputerowym, importujacy dane do systemu informatycznego, jest
odpowiedzialny za sprawdzenie tych danych pod katem mozliwosci wystgpowania wirusow i szkodliwego
oprogramowania.

6. W razie stwierdzenia naruszenia ochrony danych osobowych nalezy postgpowaé zgodnie z procedura
okreslona w Polityce Bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Gminy i Miasta
w Mirostawcu.

§ 8. Polaczenie do sieci Internet.

1. Potaczenie lokalnej sieci komputerowej urzedu z Internetem jest dopuszczalne wylacznie po zainstalowaniu
mechanizméw ochronnych oraz kompleksowego oprogramowania antywirusowego.

2. Do zabezpieczenia dostgpu do sieci WAN zastosowano zabezpieczenia brzegowe typu security router
zawierajacy firewall ( filtruje dane przechodzace pomiedzy siecia lokalna i siecia publiczna, umozliwia stosowanie
zasad i polityk w ruchu), IPS (system wykrywania oraz zapobiegania zdalnej penetracji) oraz funkcj¢ blokowania
adresow internetowych, wbudowany skaner antywirusowy ( zinnym silnikiem niz stosowany na poziomie
serwera/komputerow) oraz zaawansowany monitor ruchu z funkcja logowania w celu analizy zdarzen.

§ 9. Srodki ochrony w ramach oprogramowania systemu.

1. Dostep fizyczny do baz danych osobowych zastrzezony jest wylacznie dla osoby zajmujacej si¢ obsluga
informatyczna urzedu i Administratora Bezpieczenstwa Informacji.

2. Konfiguracja systemu umozliwia uzytkownikom koncowym dostep do danych osobowych jedynie za
posrednictwem aplikacji.

3. System informatyczny z jakiego korzystaja pracownicy Urzedu pozwala zdefiniowa¢ odpowiednie prawa
dostepu do zasobow informatycznych systemu.
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4. Wszelkie zmiany dotyczace oprogramowania systemu — instalacje, aktualizacje, usuwanie programéw lub
inna ingerencja w zasoby informatyczne Urzedu zastrzezone sa do obowiazkéw Administratora Systemu
Informatycznego. Inna osoba musi wtym celu posiada¢ zgodg lub upowaznienie od Administratora Danych
Osobowych lub Administratora Bezpieczenstwa Informacji.

§ 10. Srodki ochrony w ramach narzedzi baz danych iinnych narzedzi programowych. 1. Zastosowano
identyfikator i hasto dostgpu do danych na poziomie aplikacji.

2. Dla kazdego uzytkownika systemu jest ustalony odrgbny identyfikator.

3. Zdefiniowano uzytkownikow iich prawa dostgpu do danych osobowych na poziomie aplikacji (unikalny
identyfikator i hasto).

§ 11. Srodki ochrony w ramach systemu uzytkowego.
1. Zastosowano wygaszanie ekranu w przypadku dluzszej nieaktywnos$ci uzytkownika.

2. Komputer, z ktérego mozliwy jest dostep do danych osobowych zabezpieczony jest hastem logowania do
domeny oraz hastem do kazdej aplikacji, przy pomocy ktorej przetwarzane sa dane osobowe.

3. W przypadku uzycia komputera przenosnego do pracy stuzbowej poza budynkiem Urzedu nalezy zachowaé
szczego6lng ostroznos¢ przez osobe uzytkujaca podczas transportu, przechowywania oraz uzytkowania komputera
w celu zapobiezenia dostgpu do danych w nim zawartych osobom nieuprawnionym, w szczegdlnosci poprzez
zabezpieczenie dostgpu do komputera hastem i nie zezwalanie na uzywanie komputera osobom nieuprawnionym
oraz przechowywanie danych na dysku szyfrowanym .

4. Sie¢ komputerowa oraz stanowiska pracy nie moga by¢ wykorzystywane w celach innych niz shuzbowe.

5. Dostep do lokalnej sieci komputerowej ograniczony jest do urzadzen zautoryzowanych przez urzadzenia
kontroli dostgpu.

6. Zabrania si¢ uzytkownikom systemu informatycznego otwierania podejrzanych wiadomosci oraz
zatacznikdw tych wiadomosci.

7. Sie¢ komputerowa monitorowana jest przez Administratora Sieci Informatyczne;.
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